


METTIAMO ALLA PROVA LA TUA SICUREZZA

Stiamo vivendo un'‘era di evoluzione tecnologica che, pur creando nuove
opportunita per le aziende, le espone anche a nuovi rischi.

La resilienza nei confronti delle minacce informatiche si raggiunge attraverso lo
sviluppo congiunto di aspetti tecnologici e umani, supportati da adeguati processi
aziendali e da una chiara consapevolezza del rischio al quale ogni azienda
digitale & esposta.

Siamo un’azienda specializzata in Cyber Security e crediamo fortemente che |l
percorso verso la sicurezza informatica debba coinvolgere l'intera organizzazione
e le persone che ne fanno parte e non debba rimanere relegato ad una mera
questione tecnologica. In questo modo si pongono le basi di quella cultura
digitale indispensabile per vivere consapevolmente questo Mondo lbrido.

Siamo nati hacker, di tecnologie, di persone e di idee. Ci piace vedere le cose da
un punto di vista diverso.

Guardare le aziende attraverso gli occhi di un hacker significa considerarle come
un insieme interdipendente di Tecnologia, Persone, Sicurezza Fisica e Processi.

Ognuno di questi elementi ha le sue vulnerabilita e chi attacca lo sa, cercando di
volta in volta il modo piu efficace per raggiungere il proprio scopo, talvolta
sfruttando le debolezze della tecnologia, ma sempre piu spesso sfruttando quelle
umane.

Solo un approccio che tenga conto di tutti questi aspetti pud garantire una difesa
efficace e duratura.



CERTIFICAZIONI PERSONALI

Cyber Security Governance

* ISO/IEC 27001 Lead Auditor

* CRISC Certified in Risk and Information
Systems Control - ISACA

* Prince2 Foundation

e ITIL Foundation

Red Team

* CRTP Certified Red Team Professional

* CRTE Certified Red Team Expert

* CRTM Certified Red Team Master

* CARTP Certified Azure Red Team Professional
* CRTO Certified Red Team Operator

Threat Intelligence

* Cyber Threat Intelligence Practitioner
* Advanced Cyber Threat Intelligence
* CRTIA Registered Threat Intelligence Analyst - CREST

Cyber Security Testing

» OSCP Offensive Security Certified Professional

+ OSEP Offensive Security Experienced Penetration Tester
+ OSWP Offensive Security Wireless Penetration Tester

+ OSWA Offensive Security Web Application Assessor

* CEH Certified Ethical Hacker

+ eWPT Web Application Penetration Tester

+ eCPPT Certified Professional Penetration Tester

+ eWPTX Web Application Penetration Tester Extreme

+ eMAPT Mobile Application Penetration Tester

* ECIH Certified Inciden Handler

CERTIFICAZIONI AZIENDALI

IMQ Intuity & certificata UNI EN ISO 9001:2022.
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OURIM|SSION

«Vogliamo aiutare le aziende e le persone che ne
fanno parte a sviluppare una cultura digitale
sempre pil necessaria a vivere con consapevolezza
questo nuovo Mondo ibrido, cogliendone Ile
opportunita e gestendone i rischi».

OFFENSE vs DEFENSE

Questo approccio prevede di attivare un circolo virtuoso dove le attivita di
analisi effettuate da IMQ Intuity (Red Team, Penetration Testing, Assessment, ..)
contribuiscono al miglioramento delle capacita di difesa del cliente e,
attraverso la creazione di momenti di condivisione (Purple Team, Formazione,..),
favoriscono il trasferimento di competenze e lo sviluppo di una cultura
condivisa.

Questo continuo processo di attacco-difesa-condivisione & per IMQ Intuity il
modello da seguire per realizzare un sistema efficace che riesca ad “adattarsi”
ad ogni tipologia di minaccia, presente e futura.

IMQ Intuity Customer
attacker - assessor defense

Sharing -
Improving




Un'azienda & un sistema complesso composto da infrastrutture, persone, luoghi e
processi che operano in modo interdipendente.

Per questo motivo, le vulnerabilita di un ambito possono avere ripercussioni su
tutto il sistema.

Per raggiungere un livello di sicurezza adeguato bisogna guardare a tutte le
componenti aziendali come parti di un unico organismo.

Chi attacca questo lo ha capito gia molto tempo fa.

Business Oriented Red Team

Incarnando il processo mentale e utilizzando le stesse tecniche dei veri attaccanti,
con questo servizio si esplorano tutti gli aspetti della Security Posture aziendale
per valutare il livelli di efficacia dei presidi di sicurezza attivi e lI'impatto di un
possibile attacco cyber:

* Approccio BlackBox Double-Blind

* Durata minima 2 mesi

+ Attacco congeniato verso: infrastruttura, applicazioni, persone, sedi fisiche

* Realizzato da un team di specialisti con competenze eterogenee

Target Oriented Red Team

La simulazione di attacco in questo caso ha un obiettivo predefinito e concordato
in precedenza: normalmente si assume una compromissione gia avvenuta. Lo
scenario & cosi descritto:

+ Situazione di compromissione da simulare

* Da dove parte l'attacco

* Quali sono gli obiettivi da raggiungere

TTP Oriented Red Team

In questa modalita il piano di attacco & predefinito in tutte le sue fasi. Vengono
concordate preventivamente le TTP (tecniche tattiche e procedure) che saranno
utilizzate. Questo modalita & particolarmente utile per testare puntualmente
strumenti di difesa o I'efficacia dei servizi di controllo e monitoraggio.

TLPT - Threat-Led Penetration Test

| TLPT sono caratterizzati da una forte componente di Intelligence finalizzata
all'identificazione dei principali vettori di rischio per una specifica realta. Il piano di
attacco viene sviluppato sulla base dei risultati della Threat Intelligence.

| TLPT previsti dal regolamento DORA, hanno uno sviluppo tecnico e temporale
definito dal modello TIBER.

Purple Team

Naturale proseguimento di un Red Team, il Purple Team & un momento di
condivisione tra chi ha effettuato le azioni di attacco ed il Blue Team del cliente.
Durante un Purple Team vengono riproposte le azioni salienti del Red Team
discusse e replicate live in modo da migliorare il livello di sicurezza aziendale e
trasferire competenza al Blue Team.

Threat Intelligence

Approfondita analisi degli scenari di minaccia generali o specifici per una singola
azienda. Si basa sulla ricerca di informazioni nel clear, deep e dark web, lo studio
degli scenari geopolitici e la frequentazione di blog e gruppi “underground”.

Table Top Exercise

Si tratta di una simulazione “a tavolino” in cui il moderatore guida i partecipanti
passo dopo passo, stimolando il confronto e la discussione. Particolarmente adatta
per testare procedure operative e per coinvolgere attivamente profili manageriali.



Si dice che I'uomo sia la piu grave vulnerabilita di un'azienda.
Noi vogliamo trasformarlo nella piu forte delle difese.

Security Awareness

Formazione rivolta agli utenti aziendali, manager e C-level che utilizzano strumenti
digitali.

Obiettivo: acquisire la giusta consapevolezza dei rischi ai quali ognuno di noi &
soggetto per il fatto di utilizzare uno strumento tecnologico.

Fornire la conoscenza utile per riconoscere questi rischi ed evitarli.

Modalita di erogazione: in presenza, on-line o in modalita eLearning.

Formazione Tecnica

Rivolta a personale tecnico che voglia acquisire competenze di cyber security e
ethical hacking, con un approccio pratico e laboratoriale.

Obiettivo: acquisire competenza sulle varie tecniche di attacco e rispettive
strategie di mitigazione, imparare le principali tecniche di analisi delle
vulnerabilita, rimanere aggiornati sul tema cyber security.

Modalita di erogazione: in presenza, on-line. Con uso di laboratori pratici.

Sviluppo sicuro
Formazione specifica per sviluppatori software ad ogni livello di esperienza.

Obiettivo: progettare e sviluppare codice sicuro by-design applicando metodi
riconosciuti a livello internazionale (OWASP).

Imparare le principali tecniche di testing delle applicazioni web e mobile.

Modalita di erogazione: in presenza, on-line o in modalita eLearning.

Social Engineering

Il processo di miglioramento continuo passa anche attraverso attivita di verifica.
IMQ Intuity propone una serie di servizi di testing rivolti alle persone,
eventualmente integrabili nel processo di formazione:

* Phishing Assessment
* Smishing — Vishing — QRshing Assessment

* Whaling (attacco rivolto a figure apicali in azienda tramite I'utilizzo di tecniche
diverse)

elLearning platform

Nell'erogazione di questi servizi IMQ Intuity utilizza anche alcune tecnologie
leader nel proprio settore, con l'obiettivo di rendere la formazione un processo
continuativo:
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APPLICATION SECURITY

Vi accompagniamo in tutto il processo di sviluppo applicativo, dalla progettazione al
rilascio, per raggiungere l'obiettivo della «sicurezza by design.»

Threat Modeling

Il servizio di Threat Modeling & pensato per aiutare aziende e team di sviluppo
a identificare in modo proattivo le potenziali vulnerabilita nei propri sistemi e
applicazioni fin dalla fase di progettazione. Attraverso un’analisi approfondita
delle funzionalita del software e delle caratteristiche dell'ambiente di
esecuzione, possiamo individuare i rischi piu critici a livello progettuale e
suggerire piani di mitigazione efficaci e su misura

L'obiettivo & integrare la sicurezza sin dalle prime fasi del ciclo di sviluppo,
riducendo i rischi e ottimizzando i costi a lungo termine.

Security Application Maturity Model

L'obiettivo & analizzare il livello di maturita dell’azienda nella sicurezza del
software all'interno del ciclo sviluppo (SDLC) e definire una roadmap che
I'organizzazione possa seguire per migliorare le proprie competenze in ambito
software security.

IMQ Intuity utilizza lo standard OWASP SAMM per condurre I'assessment.

Secure Code Review

Un numero crescente di aziende richiede la Secure Code Review per le proprie
applicazioni, perché si sono rese conto che una semplice attivita di penetration
test non & piu sufficiente per proteggere applicazioni web critiche per il
business. Inoltre, effettuare una valutazione della sicurezza a sviluppo
completato, si & rivelata una scelta economicamente svantaggiosa.

La Secure Code Review (SCR) & la tecnica piu efficace per individuare
vulnerabilita di sicurezza all'interno del codice.

La SCR consiste nell'analisi e nella revisione del codice sorgente di
un’'applicazione, con l'obiettivo di verificare che siano presenti controlli di
sicurezza adeguati, che funzionino correttamente e che vengano utilizzati nei
punti giusti del codice

Application Security Assessment

IMQ Intuity propone un servizio avanzato di Penetration Test Web e Mobile che
va oltre la semplice fase di analisi, includendo il supporto diretto al team di
sviluppo nella risoluzione delle vulnerabilita individuate.

Le moderne applicazioni si basano su tecnologie e framework complessi. Il
nostro approccio avanzato tiene conto delle specificita di ciascuna tecnologia,
garantendo una copertura completa.

| consulenti IMQ Intuity eseguono [lanalisi della sicurezza seguendo Ia
metodologia definita nellOWASP Testing Guide.

Viene fornito, inoltre, supporto agli sviluppatori per implementare soluzioni
robuste e testate. Grazie all'esperienza maturata negli anni, IMQ Intuity guida il
team nel processo di remediation, aiutando a stabilire le priorita e illustrando le
best practice pit avanzate nel campo della sicurezza applicativa.

DevSecOps Automation

Quando subentra la necessita di integrare tecnologie nel processo di sviluppo,
IMQ Intuity si affida a partner consolidati e qualificati:
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In un mondo in cui la tecnologia e le vulnerabilitda ad esse associate evolvono
continuamente, la possibilita di trovarsi impreparati & alta, e cosi il rischio che ne
deriva. Effettuiamo per voi verifiche periodiche o continuative sulla vostra
esposizione digitale, le vulnerabilita tecnologiche e I'efficacia dei sistemi di difesa.

Penetration Test

Attivita di analisi dell'infrastruttura o degli elementi specifici che la compongono.
Utilizzando una metodologia consolidata negli anni, IMQ Intuity pud verificare la
sicurezza di:

* Sistemi IT

* Applicazioni Web e Mobile

* Active Directory

* DNS e altri servizi di rete

loT Security

La sempre maggiore diffusione dei sistemi loT all'interno delle aziende rende
necessario approcciare la sicurezza di questi oggetti con una modalita specifica per
quelle che sono le loro caratteristiche. IMQ Intuity propone un modello di testing
che prevede:

* Analisi delle vulnerabilita

* Test anti-tampering

* Analisi del firmware e librerie di terze parti

Wi-fi Assessment

Le reti Wi-fi sono ormai lo standard in ogni azienda. L'impossibilita di gestirne con
precisione l'area di copertura le rende spesso accessibili anche al di fuori del
perimetro aziendale; in altri casi & la loro esposizione al pubblico a renderle critiche.
Testarne periodicamente la sicurezza fa parte di una corretta gestione del rischio
cyber.

DDoS Simulation

Aiutiamo le aziende a testare in modo sicuro la propria resilienza a questo tipo di
minaccia. Questa simulazione riproduce fedelmente le condizioni di un attacco
reale, permettendo di individuare vulnerabilita e ottimizzare le strategie di difesa.
L'obiettivo del servizio & valutare I'adeguatezza delle misure adottate, identificare
punti di miglioramento e valutare le soglie di resistenza dell’architettura oggetto
dei test.

Vulnerability Management — servizio continuativo

Si tratta di un servizio continuativo erogato da IMQ Intuity per conto del cliente.
L'obiettivo & di mantenere un controllo costante sull'evoluzione del proprio
perimetro digitale identificando e risolvendo le vulnerabilita appena si presentano.

II servizio prevede [l'attivazione di una piattaforma di Vulnerability Management
dedicata al cliente e gestita da IMQ Intuity.

Attack Path Management — servizio continuativo

Eliminare i percorsi che un attaccante puo utilizzare per raggiungere il suo obiettivo
equivale ad impedirgli di agire. Questo & I'obiettivo del servizio proposto.
Tecnologie abilitanti

| servizi continuativi vengono erogati da IMQ Intuity grazie all'utilizzo di tecnologie
abilitanti:
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ORGANIZATIONAL SECURITY

Compliance, framework normativi, NIS2, DORA, certificazioni di prodotto, ISO, sono
temi sempre piu presenti e necessari in un momento storico dove la resilienza
operativa sta diventando un problema sovrannazionale. Approcciarli assieme a voi,
nel modo piu efficiente ed efficace possibile, & quanto vogliamo fare.

Consulenza Direzionale

Raggiungere la conformita alle normative di settore & un processo talvolta
complesso e articolato, I'obiettivo di IMQ Intuity &€ quello si supportare il cliente in
questo percorso.

Partendo da una fase di Gap Analysis fino all'implementazione degli opportuni
controlli tecnici ed organizzativi.

« DORA | NIS2

+ 1SO27001

* Direttiva RED e Nuova Direttiva Macchine

Security Posture Assessment

E’ un servizio di analisi generale della sicurezza aziendale, vista da un punto di vista
tecnico, organizzativo e di processo.

L'obiettivo & di valutare quanto l'azienda stia seguendo le best practice di settore
per quanto riguarda la sicurezza informatica, avere un benchmark per valutare i
miglioramenti nel tempo, o semplicemente una valutazione super-partes da
esporre a clienti e fornitori.

Piano di Risposta agli incidenti e procedure operative

Avere un (IRP) Incident Response Plan permette di gestire gli incidenti in modo

sistematico, in maniera tale che siano prese tempestivamente le decisioni

appropriate. Permette anche di migliorarsi nel tempo e di gestire le problematiche

di natura legale che possono presentarsi durante le fasi di un incidente.

Quindi un IRP serve a:

* Rilevare correttamente un incidente di sicurezza;

* Valutare la situazione in modo rapido ed efficace;

* Informare le persone e le organizzazioni appropriate sullincidente;

* Organizzare le attivita di risposta all'incidente in base alla gravita dellincidente
stesso;

+ Definire dei Play Book pratici da attivare in caso di incidente.

I modello di IRP a cui IMQ Intuity fa riferimento & descritto dal documento
SP.800.61r2 emanato dal National Institute of Standards and Technology, NIST.

Tecnologie a supporto

Spesso la gestione normativa richiede uno sforzo significativo anche solo per
I'organizzazione delle informazioni, la produzione documentale ed il loro
mantenimento nel tempo.

I= Formalize



PHYSICAL SECURITY

Quanto siete sicuri che i presidi di sicurezza implementati siano realmente efficaci?
Possiamo aiutarvi nell'analisi, nella verifica e nel miglioramento della vostra
sicurezza fisica.

| servizi di Physical Security Testing prevedono un’analisi generale
dell'infrastruttura e dei processi. L'obiettivo & valutare I'efficacia dei controlli
esistenti, individuare eventuali rischi e sviluppare modelli di riferimento utili per
future verifiche su edifici nuovi o gia esistenti.

Physical Security Assessment

Questa prima fase ha l'obiettivo di analizzare lo stato attuale della sicurezza fisica
dellazienda, definire le azioni di miglioramento e fornire supporto nella
realizzazione delle policy e procedure necessarie. Queste attivita saranno
realizzate in relazione alle best practice di settore e ai regolamenti in vigore.

Di seqguito i vari passaggi previsti:

+ Condivisione delle informazioni relative agli edifici da analizzare/testare.
+ Assessment documentale e interviste con il personale aziendale.

* Sopralluogo nelle sedi interessate, con presenza dei referenti locali.

* Sviluppo documentazione di Gap Analysis rispetto alle best practice di settore,
normative vigenti (NIS2, DORA, CER), linee guida interne.

» Discussione dei risultati insieme all’'azienda cliente.

* Supporto a medio/lungo termine nella preparazione di nuove politiche,
procedure e checklist ad uso interno.

Test di Intrusione Fisica (Black Team)

Non c’@ nulla di piu efficacie nellesecuzione di una verifica che simulare una
situazione reale: questo approccio & mantenuto anche per la sicurezza fisica.

Il nostro servizio di Black Team & cosi strutturato:
Intelligence

* Raccolta dati da fonti aperte (OSINT) per la verifica del perimetro,
I'identificazione di eventuali informazioni critiche presenti in rete e
I'identificazione di possibili threat actors.

Physical Recognition
* Sopralluogo in incognito negli edifici in perimetro.
Cyber Attack

» Attacco verso i dispositivi IT rilevanti per la sicurezza fisica (videosorveglianza,
sistemi di accesso, ..).

Physical Attack

» Attivitd programmata di simulazione d‘attacco, con tentativi di accesso fisico
non autorizzato.
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OT SECURITY

II Cloud & o sara presto la nuova infrastruttura tecnologica di riferimento. Vi
aiutiamo a gestirne i rischi associati in modo che possiate abbracciarne le
opportunita con confidenza.

Cloud Configuration Assessment

Questa suite di servizi € pensata per rafforzare la sicurezza degli ambienti
Microsoft 365 di organizzazioni di ogni dimensione. Comprende sia interventi
una tantum (come audit e assessment mirati) sia servizi continuativi
(monitoraggio costante, automazione e remediation). Ciascun servizio fornisce
un report dettagliato con le informazioni e raccomandazioni necessarie per
affrontare eventuali criticita emerse.

Obiettivi:

* Garantire piena visibilita su tutte le subscription Azure attive.

* Identificare anomalie e configurazioni non conformi.

* Analizzare e rafforzare la sicurezza complessiva dellambiente Azure/Entra ID.

* Preparare un piano di azioni correttive e di miglioramento.

Cloud Security Testing

Le architetture moderne basate su microservizi e servizi cloud richiedono un
nuovo approccio alla sicurezza.

IMQ Intuity offre consulenze mirate per ambienti laaS, PaaS e SaaS,
supportando le aziende nel rafforzare la propria postura di sicurezza attraverso:

* Linee guida di sicurezza per il Cloud
+ Assessment delle configurazioni e hardening
* Test dinamici di sicurezza

e Revisione architetturale

Per molte aziende, I'OT rappresenta l|'aspetto piu importante del business:
gestirne gli aspetti di sicurezza & diventato piu che mai essenziale, I'importante &
sapere come farlo.

Possiamo aiutarvi in tutti gli aspetti essenziali della sicurezza OT:
+ Validazione dell’architettura

* Asset Inventory

* Analisi del rischio

* Monitoraggio eventi di sicurezza

Il nostro partner tecnologico per i servizi nel mondo OT &

Radiflow



Via di Tor Pagno

UAE - DUBAI
Building 6WA Office 819 FZCo Dubai Airport Tel. +39 049 817 085C
Free Zone PoBox 371233 WWW.INTUITY.IT
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