
In un mondo in cui la tecnologia e le vulnerabilità ad esse associate evolvono
continuamente, la possibilità di trovarsi impreparati è alta, e così il rischio che ne
deriva. Effettuiamo per voi verifiche periodiche o continuative sulla vostra
esposizione digitale, le vulnerabilità tecnologiche e l’efficacia dei sistemi di difesa.
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Penetration Test

Attività di analisi dell’infrastruttura o degli elementi specifici che la compongono.
Utilizzando una metodologia consolidata negli anni, IMQ Intuity può verificare la
sicurezza di:
• Sistemi IT
• Applicazioni Web e Mobile
• Active Directory
• DNS e altri servizi di rete

DDoS Simulation

Aiutiamo le aziende a testare in modo sicuro la propria resilienza a questo tipo di
minaccia. Questa simulazione riproduce fedelmente le condizioni di un attacco
reale, permettendo di individuare vulnerabilità e ottimizzare le strategie di difesa.
L’obiettivo del servizio è valutare l’adeguatezza delle misure adottate, identificare
punti di miglioramento e valutare le soglie di resistenza dell’architettura oggetto
dei test.

Vulnerability Management – servizio continuativo

Si tratta di un servizio continuativo erogato da IMQ Intuity per conto del cliente.
L’obiettivo è di mantenere un controllo costante sull’evoluzione del proprio
perimetro digitale identificando e risolvendo le vulnerabilità appena si presentano.
Il servizio prevede l’attivazione di una piattaforma di Vulnerability Management
dedicata al cliente e gestita da IMQ Intuity.

Attack Path Management – servizio continuativo

Eliminare i percorsi che un attaccante può utilizzare per raggiungere il suo obiettivo
equivale ad impedirgli di agire. Questo è l’obiettivo del servizio proposto.

IoT Security

La sempre maggiore diffusione dei sistemi IoT all’interno delle aziende rende
necessario approcciare la sicurezza di questi oggetti con una modalità specifica per
quelle che sono le loro caratteristiche. IMQ Intuity propone un modello di testing
che prevede:
• Analisi delle vulnerabilità
• Test anti-tampering
• Analisi del firmware e librerie di terze parti

Wi-fi Assessment

Le reti Wi-fi sono ormai lo standard in ogni azienda. L’impossibilità di gestirne con
precisione l’area di copertura le rende spesso accessibili anche al di fuori del
perimetro aziendale; in altri casi è la loro esposizione al pubblico a renderle critiche.
Testarne periodicamente la sicurezza fa parte di una corretta gestione del rischio
cyber.

Tecnologie abilitanti

I servizi continuativi vengono erogati da IMQ Intuity grazie all’utilizzo di tecnologie 
abilitanti:
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