
Quanto siete sicuri che i presidi di sicurezza implementati siano realmente efficaci?
Possiamo aiutarvi nell’analisi, nella verifica e nel miglioramento della vostra
sicurezza fisica.
I servizi di Physical Security Testing prevedono un’analisi generale
dell’infrastruttura e dei processi. L’obiettivo è valutare l’efficacia dei controlli
esistenti, individuare eventuali rischi e sviluppare modelli di riferimento utili per
future verifiche su edifici nuovi o già esistenti.
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Physical Security Assessment

Questa prima fase ha l’obiettivo di analizzare lo stato attuale della sicurezza fisica
dell’azienda, definire le azioni di miglioramento e fornire supporto nella
realizzazione delle policy e procedure necessarie. Queste attività saranno
realizzate in relazione alle best practice di settore e ai regolamenti in vigore.

Di seguito i vari passaggi previsti:

• Condivisione delle informazioni relative agli edifici da analizzare/testare.

• Assessment documentale e interviste con il personale aziendale.

• Sopralluogo nelle sedi interessate, con presenza dei referenti locali.

• Sviluppo documentazione di Gap Analysis rispetto alle best practice di settore,
normative vigenti (NIS2, DORA, CER), linee guida interne.

• Discussione dei risultati insieme all’azienda cliente.

• Supporto a medio/lungo termine nella preparazione di nuove politiche,
procedure e checklist ad uso interno.

Test di Intrusione Fisica (Black Team)

Non c’è nulla di più efficacie nell’esecuzione di una verifica che simulare una
situazione reale: questo approccio è mantenuto anche per la sicurezza fisica.

Il nostro servizio di Black Team è così strutturato:

Intelligence

• Raccolta dati da fonti aperte (OSINT) per la verifica del perimetro,
l’identificazione di eventuali informazioni critiche presenti in rete e
l’identificazione di possibili threat actors.

Physical Recognition

• Sopralluogo in incognito negli edifici in perimetro.

Cyber Attack

• Attacco verso i dispositivi IT rilevanti per la sicurezza fisica (videosorveglianza,
sistemi di accesso, …).

Physical Attack

• Attività programmata di simulazione d’attacco, con tentativi di accesso fisico
non autorizzato.
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